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> Seguridad industrial

VENTAJAS DE LA IMPLEMENTACION DE SIS EN LA INDUSTRIA

Ciclo de vida de los sistemas instrumentados
de seguridad en instalaciones de proceso

La generacion, manipulacion o transporte de sustancias consideradas peligrosas
conlleva un determinado nivel de riesgo para personas, bienes materiales y medio
ambiente, por lo que se hacen necesarios avances en los dispositivos de seguridad
para evitar consecuencias negativas derivadas de un mal funcionamiento de
dichos dispositivos. La autora de este articulo describe, entre otras cosas, como

la Seguridad Funcional pretende garantizar el funcionamiento de los Sistemas
Instrumentados de Seguridad (S15) r destaca las numerosas ventajas que la
industria puede obtener con la implementacion de estos sistemas, asi como por el
desarrollo de analisis SIL (nivel integro de seguridad) que garanticen su correcta
instalacion y gestion.,

as instalaciones industriales de proceso

que almacenan, procesan y generan sus-

tancias peligrosas tienen asociado un de-

terminado nivel de riesgo sobre las perso-

nas, sobre los bienes materiales y sobre el

medio ambiente (Fizura 1; “Accidente en
instalacion industrial™ y Figura 2: “Definicion de riesgo
y ejemplos de unidades de riesgo”). Dichos riesgos
potenciales exigen que estas plantas adopten estric-
tos criterios tanto en el disefio de las instalaciones v
equipos, como en la adopcion de medidas de seguri-
dad. Estas Gltimas se traducen en las miltiples “capas
de proteccion™ existentes en las instalaciones.

Cada capa de proteccion esta compuesta de
equipos yf/o procedimientos de control que actdan
conjuntamente con otras capas de proteccién para
controlar yfo mitigar los riesgos de los procesos. Las
capas de proteccidn (Figura 3: “Capas de proteccidn
en instalaciones de proceso. Figura de la cebolla™)
se pueden dividir en varios tipos.

Las capas de prevencién son aquéllas que tienen
el propdsito de detectar y evitar los sucesos que dan
lugar al accidente, o lo que s [0 mismao, son las gue
han de actuar antes de la pérdida de contencién de
materia 0 energia (reducen el riesgo disminuyenda
la frecuencia del accidente). Las més comunes son
el sistema bésico de control de procesos (Basic Pro-
cess Control System — BPCS), las alarmas criticas e
intervencion humana; los Sistemas Instrumentados
de Seguridad (5IS); y la proteccidn fisica ante sobre-
presiones o vacio (valvulas de seguridad -Pressure
Safety Valves, PSV: discos de ruptura -Rupture Disk,

RD y valvulas rompedoras de vacio). Las capas de
mitigacion son aquéllas disenadas para minimizar
la severidad de las consecuencias del accidente; es
decir, han de actuar después de la pérdida de con-
tencion de materia o energia (reducen el riesgo dis-
minuyendo las consecuencias del accidente), Dentro
de éstas se incluyen entre otras: proteccién fisica,
pasiva (cubeto, aislamiento ignifugo, paredes an-
tiexplosiones/blnker); sistemas instrumentados de
mitigacion (sistemas Fire & Gas, sistemas de paro
de emergencia, valvulas de aislamiento de acciona-
miento remoto manual, sistemas de aislamientos
de deflagraciones, etcéteral; respuesta de |a planta
ante emergencia; o respuesta de [a comunidad ante
emergencia.

Sistema Instrumentado de Seguridad (SIS)
Un Sistema Instrumentado de Seguridad (Figura 4:
“Arquitectura de los 51S”) es un sistema compues-
to por sensor, convertidor logico vy elementos de
control finales o actuadores con objeto de llevar
el proceso a un estado seguro cuando se vulneran
unas condiciones predeterminadas.

Dado gue los 5IS constituyen una medida de se-
guridad o capa de proteccion gque debe actuar en
caso de fallo del control de proceso y de una ac-
tuacion incarrecta por parte del operador, dichos
sistemas deben disponer de unas condiciones de
seguridad y fiabilidad suficientes que garanticen
su correcto funcionamiento cuando se les deman-
den. El Andlisis SIL (Safety Integrity Level) permitird
evaluar cudl es el nivel de seguridad, mediante el



célculo del Indice SIL o Nivel Integro de Seguridad
exigible a estos sistemas, asi como verificar que es-
tos estan conformes a dicho nivel. Por otro lado, una
Funcidn Instrumentada de Seguridad (SIF) se define
como una funcién a ser implementada por un 515
gue tiene por finalidad lograr o mantener el proceso
en un estado seguro frente a un elemento peligroso
especifico.

Etapas en el ciclo de vida de los SIS
Las normativas y estandares sobre Seguridad Fun-
cional, ANSI-ISA-S84 e IEC-A1511/61508, establecen
las distintas etapas a cubrir en el Ciclo de Vida
de Seguridad de un SIS, desde la concepcign ini-
cial del mismo hasta su desmontaje. Las distintas
etapas a considerar se esguematizan en la Figura
5 (*Ciclo de vida de un Sistema Instrumentado de
Seguridad”) y son las siguientes: disefio concep-
tual del proceso/desarrollo de ingenieria basica y
detalle; andlisis de riesgos, por ejemplo, Hazop;
calculo del indice SIL; desarrollo de las especifica-
ciones de los requisitos de seguridad (SRS); diseno
conceptual del SIS y verificacidn del disefio; disefio
detallado del 5IS; instalacidén y comisionado; ope-
racion y mantenimiento; modificaciones; y desman-
telamiento y retirada de servicio.

A continuacion, se describen cinco fases funda-
mentales a cubrir dentro del Ciclo de Vida de los 515,

Analisis de riesgos de los procesos
Las medidas de seguridad mas adecuadas a adoptar
en las instalaciones se derivaran de la elaboracidn
de un Andlisis de Riesgos especifico en las mismas,
mediante la aplicacion de una o varias técnicas de
identificacion de riesgos. Existe una gran variedad
de tecnicas de identificacion de riesgos, tales como
bases de datos de accidentes, analisis de peligros
vy operatividad (Hazop), andlisis what if?, listas de
chegueo, analisis de los modos de fallo, efectos y
consecuencias (FCMEA), andlisis mediante drboles
de fallo y arboles de suceso, etcétera. La técnica de
identificacion seleccionada dependera de los pro-
pasitos perseguidos con |2 identificacion de ries-
gos, asi como de |os datos y recursos disponibles.
En este sentido, la metodologia Hazop es a dia
de hoy la mas cominmente aceptada y estd reco
mendada por las Normativas sobre Seguridad Fun
cional. Se presenta como una de las técnicas mas
rigurosas y estructurada para la identificacion de
los peligros asociados a una planta de proceso. La
aplicacion principal de esta técnica se encuentra en
la identificacion de riesgos en las primeras etapas
del disefio, al ser el mejor momento para introducir
cambios o modificaciones, dado que los resultados
son recomendaciones de mejora gue modificardn el
diseno final de los equipos o sistemas.
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Accidente en instalacion industrial. Fig.a

Las instalaciones industriales de proceso que almacenan, procesan y gene-
ran sustancias peligrosas tienen asociado un delerminado nivel de nesgo
sabire las personas, sebre los bienes materiales y sabre el medio ambiente.

Definicion de riesgo y ejemplos
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Calculo o definicion del Indice SIL objetivo
Dentro de las etapas del Ciclo de Vida, debe reali-
zarse la asignacidn o definicién del Indice SIL para
todas las Funciones Instrumentadas de Seguridad
de las instalaciones, considerando no solo las de-
finidas en la Ingenieria Basica y de Detalle, sino
también las que se introducen nuevas como con-
secuencia del Estudio Hazop desarrollade para las
instalaciones en cuestian.

De acuerdo a las citadas normativas, existen va-
rias metodologias para la elaboracion y desarrollo de
Analisis SIL, que pueden ser de caracter cualitativo,
semicualitativo, semicuantitative o cuantitativo. Es
decir, cualitativas (grafico de riesgos); semicualitati-
vas (grafico de riesgo calibrado, matrices de riesgo);
semicuantitativas (andlisis LOPA o Andlisis de Capas
de Proteccion); cuantitativas (andlisis de Markov,
Analisis Cuantitativo de Riesgos -ACR-).

Disefio conceptual del 515

en funcidn del SIL calculado

Una vez asignade o calculado el indice SIL para
los SIS, debe verificarse que el disefio de los mis
mos se adapta al nivel de seguridad establecido de
acuerdo a los requenmientos de las normativas so-
bre Seguridad Funcional. En las normativas especi-
ficas sobre Seguridad Funcional existe una relacion
entre estos indices SIL, la Probabilidad de Fallo en
Demanda (PFD) v el Factor de Reduccidn de Riesgo
(RRF) del Sistema Instrumentado. En este sentido,
las distintos componentes del SIS (sensor, l6gica
actuador) deben tener una PFD tal que la PFD del
sistema global sea inferior a la recogida en la Tabla
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Capas de proteccién en instalaciones
de proceso. Fig.3
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Ciclo de vida de un sistema instrumentado
de seguridad. Fig.5
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1 ("Relacion indices SIL con PFD y el RFF"), obte-
niéndose de esta forma reducir el riesgo a un nivel
tolerable definido para cada instalacion.

El calculo de la PFD de cada elemento del 515
depende de una serie de factores: tasa de fallos, gue
es 8l nimero de falle del elemento por unidad de
tiempo; tasa de autodiagnosticos, que es el porcen-
taje de fallos que serian detectados en pruebas au-
todiagnasticas; frecuencia del intervalo de pruebas,
que es el intervalo de tiempo en el gue se comprue-
ba que el elemento funciona correctamente; MTTR

(Mean Time To Repair), que es el tiempo medio que
se necesita para reparar el sistema una vez gue ha
fallado.

Existen multitud de métodos de cdlculo para ha-
llar la PFD de cada elemento como, por ejempla, ar-
boles de fallo (FTA), técnica RBD (Diagramas de Blo-
ques de Fiahilidad), modelos de Markov o mediante
formulas basadas en simplificaciones algebraicas
del modelo de Markov. Ademds, existen programas
de cilculo comerciales que disponen de bases de
datns de diferentes clases de elementos para poder
verificar su disefio.

En la configuracién de la arquitectura del SIS se
debe lener en cuenta gue su objetivo principal es
llevar el proceso a un estado seguro cuando se vul-
neran unas condiciones predeterminadas. Por ello,
un elemento importante es la independencia de este
sistema con cualquier otra capa de proteccion que
impida su funcionamiento o que pueda provocar el
fallo de éste, reduciendo asi la probabilidad de que
el sistema de control y las funciones de seguridad no
estén disponibles al misme tiempo.

Ademas de la independencia del SIS con otras
capas de proteccion, sl nos regimas por los estanda-
res |EC 61508/61511, stos establecen restricciones
en la arquitectura del 515. En dichos estandares vie-
nen reflejados unos requisitos minimos de toleran-
cia a los defectos del hardware de los elementos que
conforman el 515 en funcidn del indice SIL y la Frac-
cion de Fallo Seguro (SFF, Safety Failure Fraction)
que es |la proporcion de la tasa de fallos aleatorios
de hardware de un dispositivo que da lugar a un
fallo seguro o a un fallo peligro detectado. Esta rela-
cidn se muestra en las tablas 2 (“Tolerancia minima
a los defectos del hardware de las unidades logicas
de la electronica programable {PE). IEC 61511™), 3
(“Tolerancia minima a los defectos de hardware de
los sensares y elementos finales y de las unidades
logicas distintas de las PE. |EC 61511"), 4 ("Fraccién
de fallo seguro IEC 61508 Tipo A™) ¥ 5 (“Fraccidn de
fallo seguro IEC 61508 Tipo B"), en funcidén del tipo
de elemento (sensor, l6gica o actuador) v de la nor-
mativa gue adoptemos (IEC 61518 o |EC 61511).

En definitiva, a la hora de instalar el 515 se debe
verificar que los elementos reales instalados en el
proceso cumplen con las especificaciones de segu-
ridad requeridas y el SIL calculado en la etapa de
determinacién del Indice SIL,

Desarrollo y Requerimientos de Seguridad
(SRS)

En este paso se debe desarrollar la especificacion
de los requerimientos de seguridad, esencialmente
la filosofia de operacion del sistema. Cada funcion
de seguridad debe tener un requerimiento de SIL
asociado y requerimientos de confiabilidad para



TABLA |: RELACION INDICES SIL CON PFD Y EL RFF

Nivel de integridad de
seguridad (SIL)

Probabilidad de fallo media
objetivo de fallo bajo demanda

Factor de Reduccidn de riesgo
iRRF)

4 = 107 a <10 = 1000000 & <100 000
3 = 10ta=10" =1 000 a =10 000
2 = 10 a<107 =100 a =1 000

1 =~ 107 a <10 ~10a =100

TABLA 2. TOLERANCIA MINIMA A LOS DEFECTOS DE HARDWARE DE LAS UNIDADES

LOGICAS DE ELECTRONICA PROGRAMABLE (PE). IEC 61511

SIL Tolerancia minima a los defectos del hardware
SFF<60% | SFF60%a% % |  SFF>9%0%
1 I 5 0 0
2 2 '; I 0
5 3 | 2 | 1
4 5S¢ aplican requisitos especiales (véase la Norma [1EC 61508)

disparos en falso. Se deben incluir todas las condi-
ciones de operacion del proceso, desde el arrangue
hasta el paro, incluyendo el mantenimiento para
cada modo de operacién del proceso.

Los requerimientos del SIS deben ser expresa-
dos y estructurados, de tal modo que sean claros,
precisos, verificables, sostenibles, factibles y es-
critos de forma que puedan ser comprendidos y
aplicados. La especificacion de |os requerimientos
de disenio para el SIS debe incluir: la funcién del
sistema o componente del sistema; acciones que el
sistema o componente debe realizar bajo circuns-
tancias establecidas (especificacidn funcional); e
integridad requerida (confiabilidad y disponibili-
dad) para operar en dichas circunstancias (especifi-
cacién de integridad).

La informacion requerida para el desarrollo de la
especificacién de los requerimientos de seguridad
deben incluir: lista de las funciones instrumentadas
de seguridad requeridas y ¢l SIL de cada funcidn de
seguridad; diagramas de proceso e instrumentacién,
hojas de datos de proceso; informacidn del proce-
s0 (flosofia de operacion, elementos fnales, entre
otros) e informacién del anélisis de riesgo (causa y
secuencia de cada evento potencial de peligro que
requiera un 5135); consideraciones de fallos de causa
comidn del proceso tales como corrosidn, tapona-
miento, etcétera; requerimientos regulatorios que
aplican al SIS; consideraciones de confiabilidad, ca-
lidad y ambientales; y lista de consideraciones ope-
racionales y de mantenimiento, Los requerimientos
y desarrollos de seguridad se dividen en: requeri-
mientos generales; especificacion funcional; v espe-
cificacion de integridad.

La especificacion constituye la guia para defi-
nir los requerimientos de disefio, por esta razdn se
debe incluir toda la informacion requerida comao un
paquete completo. Ademas de la informacion nece-

saria y citada con anterioridad, debe incluirse para
integrar el paquete de documentos de la especifi-
cacion funcional y de integridad: los diagramas o
matrices causa-efecto o los diagramas logicos.

Procedimientos de operacion

y mantenimiento para pruebas funcionales
La realizacidn de pruebas funcionales de Operacidn
y Mantenimientos al 515 constituye otro paso fun-
damental e imprescindible en todas agquellas insta-
laciones que contengan un SI5. Cuando un sistema
de este tipo entra en servicio es necesario asegurar
que el SIL (Safety Integrity Level) requeride para
cada Funcién Instrumentada (SIF) se mantenga du-
rante |a operacion de [a planta.

Los SIS compuestos por un conjunto de Funcio-
nes Instrumentadas de Seguridad (SIF) no son siste-
mas en demanda continua. La funcidn de cada SIF es
actuar en caso de aparecer el evento potencialmen-
te inseguro para el gue fue disenada, con el fin de
evitar las consecuencias que podian derivarse del
mismo. Esta caracteristica hace imprescindible un
seguimiento de los componentes gue constituyen
cada sIF.

Las pruebas pueden llevarse a cabo con el
proceso en operacion (pruebas on-line) o con
el proceso en parada (off-line), dependiendo de
miltiples factores como: las caracteristicas del
proceso, las sustancias presentes, los riesgos
asociados al proceso, los elementos redundan-
tes, el tiempo de parada de planta o la presencia
de bypass.

Cada SIF presenta caracteristicas totalmente dis-
tintas al resto de Funciones que componen el 515,
Por ello, las pruebas deben individualizarse para
cada una de ellas. Los procedimientos deberdn re-
COger paso a paso las acciones a seguir v la respon-
sabilidad del personal encargado para las mismas.
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TABLA 3. TOLERANCIA MINIMA A LOS DEFECTOS DE HARDWARE DE LOS
SENSORES Y ELEMENTOS FINALES Y DE LAS UNIDADES LOGICAS
DISTINTAS DE LAS PE. IEC 61511

50

SIL | Tolerancia minima a los defectos del hardware
| 0
2 1
e 2
4+ | Se aplican requisitos especiales (véase la Norma IEC G1508)

Fraceion de fallo

Seguro 0 1 3
SFF < 60% SIL. | SI1. 2 SII. 3
60% = ST = 90% S 0 B ST 4
0% s SFF =M% SI. 3 SI. 4 SIL 4
SFF = 99% SIL 3 SIL 4 SIL 4

Fraccion de fallo seguro

Tolerancia a fallo del hardware

0 1 2
SFF < 60% o permilido SIL 1 SIL.2
60% =< SFF = %% SIL 1 __SIL2 - 1 s
0% =SFF = 9% . SI1.2 SIL.3 =14
SFF =99% | Sl 3 S 4 SIL

De modo que deben comprobarse los elementos ini-
ciadores, el PLC, los elementos finales v las alarmas
asociadas.

Ventajas de los 515

Los riesgos originados por el manejo, transporte,
utilizacion y manipulacién de sustancias considera-
das peligrosas conlleva la utilizacion de un mayaor
avance en dispositivos de seguridad que eviten los
posibles peligros derivados de un mal funciona-
miento de dichos dispositivos. Es por eso por lo
que en materia de seguridad funcional se inten
ta mejorar y avanzar con los denominados SIS. La
Seguridad Funcional persigue que los 515 operen
correctamente y que, por tanto, sean altamente
confiables.

La implementacion de estos sistemas en insta-
laciones de proceso, asi como el desarrollo de un
Andlisis SIL que garantice la correcta instalacion y
gestidn de dichos sistemas, permite al industrial
abtener los siguientes beneficios o ventajas: ade-
cuarse a las recomendaciones del seguro, obtenién-
dose de esta forma una disminucion de las primas
en la contratacion de polizas de seguros; cumplir
requisitos de la licenciataria del proceso con objeto
de no perder garantias y mantener las condiciones

de seguridad del proceso; adaptarse a las normati-
vas sobre Seguridad Funcional, Normas ANSI-ISAR,
e |IEC — 61511/61508, gue constituyen una guia de
buenas practicas de ingenieria para el disefio con-
ceptual de los sistemas instrumentados con cri-
terios de seguridad; incrementar la seguridad de
las instalaciones mediante la implementacién de
medidas de prevencion con habilidad demostrada;
verificar los niveles de seguridad de las distintas
capas de proteccion (prevencidn y mitigacién) para
cumplir con los criterios de aceptabilidad del riesgo
establecidos por la corporacidn; disefiar un ciclo
de vida para todas las Funciones de Seguridad Ins
trumentadas que permita cubrir todas las etapas
desde la concepcidn inicial del sistema hasta el po-
sible desmontaje del mismo; disefar e implantar
un plan de mantenimiento v prueba de los SIS con
criterios de seguridad; adquirir los distintos ele-
mentos del 515 con especificaciones de seguridad y
fiabilidad; y la disminucidn de pérdidas financieras,
por costes materiales propios, lucro cesante y res-
ponsabilidad civil derivados de accidentes graves
en las instalaciones.

Texto de Gabriela Reyes, jefe de Area Seecuridad de
Procesos (Divisian de Seguridad Industrial de Inerco)



