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Analisis del diseno y verificacion de
los sistemas instrumentados de seguridad
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Seguridad

e nio se |JI'-FHG'|I'II.' de miks capas de
prevencidn para evitar el posible ac-
cilente. Es ahi donde acnearia el six-
rema instromentasdo de \-:'Funl.‘lqd,
sienda la dltima capa e prey enci,
antes de que se produzca una sifua-
cion de [Il."I‘I.FI:H. e la gue wolo pos
|.|_||1:|J_1ri;.1n inedadas de I1I.I1|F."|l,.'li-l|ll. pa-
rm salvaguardatr I '.-cl.:urhl..n.l de los
reCeplares vulnerables,

Esta exigencia se traduce én unos
niveles de segpuridad, denominidos
niveles integros de 'ﬂ:'FIIrIL‘..I.ll {inehce
SIL., Safery Integritv Level) especifi-
oo e van desde | hasta 4 (tabla 1)
En las pormativas especificas sobre
sepuridad funcional existe wnn rela-
cron entre estos indices 510, Lo pro-
kabilidad de fallo en demanda del
sistema instrmmeptado (PFD) ¥ el
Tacior de reduccion de pesga (RKF)
D esta manera e consigue reducir el
resgo o un nvel tolerable delimdo
pari cado instalacidn

Nrrmiativas v esfdandares

En la actualidad existen mubtiiod
e eatdmibares relacionados con la se-
suridad funcional. Los mds utilirados
en muaterd de sisiemas instmemenia-

o de ur::UnJ.u'l. wiif

F ANSHISA-S84.01-1996: " Appli-
cation af safely tusirimentod EFEe
fermy for the process indnsfries ™

Es wia noema del Amerroon Nahio-
afer! Svarglieroly feseitute en o guoe se es-
inblece e base para el disefio d&e SIS
en L indwstria de proceso, incluyvendo
tectilogia eléctmc. electndmica v elec-
tronica programable. Exablece, as-
masmm, cukles son los pasos en el Gclo
ik viada i on 315 desde su concepaidin
micial hasta el desmontaje del mismao
Estd dirigsda fundamentalmente al per-
smal que participa en o desarmodlo y
febricacson de los 515 en la instala-
cion, en ¢l comistonado ¥ en ks nes-
tanites fases del ciclo.

2 TEC 61508; “Funciional safety

af electricalelectromic/programmnabie
electromic safety related systeans ™
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Es un estindar de la frrermaional
Elecirerechnical Cowmisaion en el
que se esiablece uan base pamn el Wso
de dispositives eléciricos y/o electnd-
nicos programables en el disefio de
515 en aplicaciones médicas, de
transporte, en indusiria de proceso,
cic. Establéce. asimismo, cunles son
bos posos en el ciclo de vida de un
515 desde su concepeidn imicial hasta
el desmontaje del mismo. Estd dirigi-
do al personal involucrado e cual-
guier fose del proyecto desde el con-
cepto hasta L explstscion,

Se encuentta publicada la cormes-
pondients porma cursped UNE-EN
G 308 squavalense o este estindar,

JIEC 6151 "Foanciomel! Safety
af electricallelectromic! prograam -
bie electromic safely related systemis
Sar the process Girdusiey seclor®

Es un estdndar de la fapernatiomral
Electrotectmical Commiission en el
que se establece una base para ¢l uso
de dispositivios eldctricos v/o electnd-
micos programables en el disefo de
1S en la industna de procesi F=sim-
blece, primbsmo, cuiles son Jos pikson
en el chelo de vida de un 515 desde su
congepeion miced hast el desmonia-
jé del mismo. Estd dirigida funda-
mentalmente il usuario final de los

sistemas de segundad ¥ constituve la
pplicacidn del estindar IEC 61508 a
Ia mdusing de procesos,

ae encuentra publicada la commes-
pondienie norma europes UNE-EM
B1A1T equivalente & este estdndar

Ciclo de vida de un
sistema instrumentado
de seguridad. Disefio y
verificacidn del 515

Lii viida de (Fig] \.it!..:m..'. nskimediia-
di de seguridad se analiza comio un
riclo, desde su ;:Iln\'t'!'\-.,:il'ln inicial
haua su desmantelamiento, Las et
pits de este ciclo de vida son

* Diseiio concephial del proceso,

o Andlisis de riesgos ip.e.. HA-
LOP)

= Lalkiulo del indice 511,

Desamollo de las especificaciones
de b redquisatos de segundad (SES).

¢ [Phsefio conceptiaal del 515 ¥ veni-
ficacion del disefio

* Dhsefio detallndo del 515,

* Instalociim ¥ comusaonsto,

* Ciperacion ¥ manenimicnto

* Modificaciones,

* Desmantelamiento v retirmda de
FETVICID,

Una ver definido el Listado de 515
v caleulsdo el SIL correspondienie o
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cada uno de ellos se debe verificar
Jue U s, coniieurneson. ..I.L|.\,||-
feCinra ¢ insalscron estd cont orme
con este SIL cvmbleckdo, para cum
puir com 05 |_'|_|;I|~|||l'. 1 [y -||_':_'I|_'|.I..|-:
Tl

Esto s¢ consigee mediante ¢l cil-
culo de In probabilided de follo en
demands (PFDS del sistema instra
meniado de seguridod. Pam ello, se
calcula ln PFD para cadn elemento
(=@fsores, WOFich v aoiumsdores) Juc
forma pane bl S1S v, medianie alge
v coaloula ln PR del

sistema global, para

bra de Boole.
0 anquiteciura
elegida, A esin PFD le corresponderia
up SIL determinndo (iabla 1), gue de-
be colncidir con el S1L establecido en
n etnpa previn de caleubn dell misms

El cdlenlo de la PFD de csda ele-
menie del $15 depende de una serie
de faciones

« Tasa de fallos (&), ¢5 ¢l numeno
de falle del elemento por unidad de
b

= Tasa de aptodiasndsticos (C), es
&l porcentige e Frllions e sertan de
I II.|||I o | |'.|||.-:'._|. UL IR =L

= Frecoencia del mdervalo de prue
bhas (T == el inbervalo di fiempo en
-_| L S8 CTF I||-.'.|-_'|'\'.| U & | -\.':|'||II':I-.-'
THEC OO CTETECTIRMEINE

= MTTR ( Meam Time T Kepairh,
(. .\,| DTS Il U S8 IEECEsiL
S |\|'\l..|.| el ISR HEA Y oL
ha Tallaue

Existen multiiud de métodos de
cllouln para hallar la PED de codi
clemento como, por ejemiplo, drboles
de fallo (FTA), téenbca RBIY (dingra-
mus de blogues de fabilidad), mode-
los de Markov o mediante (Grmolzs
hassdas en simiplificaciones alpebri
NS

J |
cRIsien programas de calculo oomeer

cas del modelo de Muarkoy
ciales gpue diaponen de bases de dabns
de diferentes clascs de elementos pa
ra pusler verificar su disefio

En la configuracidn de L snguitec
tura el 505 s debe igner en Cuchia
que s obgelnvg poncipal es Hevar af
(erOCEun @ un esiado wpuro cuando s
viulmeran gnas condiciones predeier

minadas. Por ello, un elemento bm

§ T
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Tabla 1. Relacion mdices 5IL con PFD y ol RFF
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Tabla 2. Tolerancia minima a los defectos de hardware de las unidades

logicas de elecirdnlca programable (PE). IEC 61511
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Tabla 3. Tolerancia minima a kos defectos de hardware de los sensores y

elementos finales y de las unidades kogicas distintas de las PE IEC 61511
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Tabla 4. Fraccion de lallo seguro IEC 61508 tipo A
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Tabla 5. Fraccion de fallo seguro IEC 61508 tipo B
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purl..uﬂ.;' (=9 |n lnlil:j‘!':nr.‘:::rh.'w ide esle
spalEidin COR |.!u:|.|qui:|:|' otra capa dl:
pnﬂm:n;n:ln que 'irh|1-1d.:|| siil Tuicdona-
mmEnba o sl Fl'l..l[.'lh pnn'l.'u;qr |:'| I'.1|.||.I-
de éste, reduciendo asf la probabili-
dad dg e & utema de contnol %
lis funciones de seguridad no estén
disponibles sl rvism li.:nlp-n_

En eile aspecto, las nobmalivis
IEC 615308615011 son muy exigen-
fes il permben én Cisos especi-
Ies la dependencia del sistema ins-
trumentado de segunidad con el siste-
ma de contral bisico de proceso,
HPCS, En estos oo 2 debe (unds.
mentar ¥ demostar gue no =& com-
promete I imtegridad o las funcio-
nes de seguridad.

En combio, la normativa ANSE
[SA-5Ed, ex menos restricliva en .
e mspecho;

= Para sensores de campo con SIL
| poede wsrse ¢ mismo sehor pars
el BPCS v ¢l 515, siempre que prevas
lerca éste dltimo sobne el BPCS. Para
clementos on SIL 2 o 501 3. deben
e sér completimente independienics.

= Para Wgicas de actuaciin, s el
Il €5 | =¢ puede vsar la misma para
el BPCS v el 515, Parm Wogscas con
Ik 2 tambidn se puede wsar la mis-
Ml pero siempre que prevalesca la
funcion del 515 sobre la del BPCS
Para 5IL ¥ se requiere independencia
compléta,

= Pam elementos finales con SIL |
o 5IL 2 s¢ puede usar ¢l mismao,
siempre que previdesca ln accidn del
515 sobre la del BPCS. En cambin
para SIL ¥ se requiene que sean inde-
pendienies

Ademds de la independencia del
sistemen instramentacdo de segundad
con ofres capas de profeccidn. si nos
regimos por los estindares IEC
HIA0EM1 51 1. &30s esiablecen restnic-
ciones en lo prguitectura del 515, En
dichos estdndares vienen reflejados
amns reguisios. mingmos de olerancio
i b defectos del hardware de los ele-
menbos que conforman el 515 en fun-
clide del indice SIL ¥ la fraccidn de fa-
b SCEUFG 15FF, ."|:||r_|l"rl‘:|.' Fetliere Firrae-
Fraai i ise ex la [rl'l:li'u.'n‘l.‘:'t'lrl e la tawa de

CILGAS - JULKVAGOSTO, 2007

Tallos alesirs de lardware de un dis-
positive gque da logar o un fallo seguno
o 3 un fallis peligro deleciado. Esta re-
L s riiestra en los iohlas 2.3 4y
5. en Tuncton del tipo de elemems
(wensor, Mgica o actundor v de b noe-
matlva que adopemos (IEC 61518 o
IEC&1511)

La tolesnncia a los delecton del
hardware s¢ define como la capaci-
dud de uf componente pars contingas
siendo capar de ejecutar |3 funcidn
imsdrimeiiada de segundad requetida
en presencia de umo o mis defecios
peligrosos e el hardware, Por ghem-
pho, una toberancia a los defectos del
hardware de | significa que hay dos
dispositivos ¥ la anguiteciura es tal
gue el fallo peligross de uno de los
elementos no impide gue s produsca
I accion de seguridial,

Asi, 81 en el desamollo de la argui-
tectura de un 515 hemos elegicdo un
clemento sensor para -,'Llllﬁgumr umn
SIL 2 v pplamaos por basarmos én la
normativa IEC-61511, necesitiria-
mos uliliznr una wlerancia minima a
Ios defectos del handware de 1. por o
gque mos llevaria a una wotacion de
Tond, 200, cte.., Por tanio, la con-
cHasEon &% e COn R BRECG SeRs0T
nar alcancaniamas ¢l ohjetivie buscado
de BIL 2L En el ¢aso de que optemirs
por guiamoes por b normativa 1EC-
61508 ¥ nuesiro sensor sea, por
ejemplo. mecinice de tipoe A, debe-
mas de comprobar que rango de SFF
posee para clusificar su nivel SIL.
Ello nos puede conducir a que = su
SFF estd comprenduda entre el 60 por
10401 w S0 o 1TMN oom e Gmeco sensor
s¢ pasihria alcanear e nivel de segun-
dad de SIL 2

Todo esio nos muestra gue 10 con-
figuracidn de 515 no sdlo es elegir
los elementos en funcidn de su pro-
bahilidad de fallo en demanda. sino
gue debemos de derciorarnos que
cumplimos con los pestricciones reco-
gidas en lns normativis TEC-61 508 o
IEC-61511. A ln hora de elegir los
elementos gue vin o formiar pare del
815 debemos de exigir ol fabricante
el centificada de conformicdad con

respecio o las normativas [EC-61 508
e IEC-H1311.

Con fodo esto, una ver configun.
do v verificado el sistema instrimen-
tado de seguridad, se procederd 5
cumplimentar el resto de los etapas
el ciclo de vids de este sisiemi

Conclusiones

La presencia de elementos gue
puedan constituir un Resgo de aeci-
dente en cualguier instalacrin indus-
irial reguiere la adopeidn de medidas
de seguridicd con crilerios exigentes
para, cunndo se valneren condiciones
predeterminadas, poder Hevig ¢l pris-
cestr o un estsdo de seguridad o
pafa las personas, como pam ol me
diio gmibiente o bienes materiakes, Es-
b s iraduce en la necesidad de fm-
plementar sistemas especinles, inde-
pendientes de cualiquier ofro sistenii,
para que en casa de fllo del reso de
capas de prevencidn, pueda actuar 3
llevar el proceso o un estado segum

Pir ede modiig dpirecen los spde-
mas instrumentados de seguridad
(505} coma dltimi cipa de preven-
chin, con el objetivo de evitar siua:
kFORES LII: nr.'wpr I'Iﬂﬁ.l |ﬂl'|- I‘l:l,."l;'l'ql.‘l"l."!
vidlnerahdes

El direfio de evis sistemas reguibere
medidas especiales de configuraciin,
como la independencia o la redindan-
ciade ks clementos, en funcidn del SIL
requenido ¥ % Agen oon extrcios crite-
riges revogidos ¢n ks diferentes nomuti-
vas de sepuridad funcional. Los estdn-
dares [EC 6150861511 establecen nes-
fricesones en ks amuitectiors del SIS que
hay que tener en cucnta o ka hom del di-
scfio ¥ venificacion para poder asf com-
plir con el SIL establecido.

Como conclusiin final cabe desin-
car gque mo sdlo se frata de comprar
elementos muy fiables con bajas tasas
de probabilidad de Fallo en demanda.
simn quie debemos comprobar las mul-
fiples restricciones que nos IMponen
las mormativas IEC-61308 o [EC-
G511 parn ¢l odecusdo complimiento
de Lo argueitecturn de los sistemas ins
trumentados de sepuridad [ |
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