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Diseiio y verificacion
de los SIS en instalaciones

de procesos

Se destacan los sistemas instrumentados
de seguridad (SIS) entre las medidas de
frrevencion de accidentes en
instalaciones industriales, los cuales
levan el frroceso a un estado de
seguridad cuando se vulnevan unas
condiciones predeterminadas, Fstos
sistemas no controlan, sino que actian
bajo demanda en caso de fallo de las
demds sistemas de prevencion que
existent en la instalacion.
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LA HOVRA DE DVECIDTR L AL ES LA -u_-“nnil.nrl.
enistenie oi lis instalieiones, |||:|.'g. Qe ener en clen-
bl g |:u.|||.|'|n|:'r Ll e contro], mal mantenimien-
tow on imvc i Eullos debido a factores ambdentales e
den ser motvo de ricsgo v, j L liv gantin, e weelen-
te. Es por ello gue, destde haoe tiempo, se han Heva-
i cabo estndios para conseguir teducie los riesgos
extdeiies en las instalaciones mdusirales: mas an,
-I'|1"i|l|.l1-'i- e toados los acckdenies i:lll.l,l-lllllj:llll'i ECIANT
daos en s cltiomas décalkis, oo los caurridos e See-
veso o Flixharowgh

Loa diferentes sistemas de control haoen que ung
imstalaciin dpeTe e Tovrema :'lpri.m.l. henire de unas
limites establecidos, lo cual no significa que dicha
u|_'u_-|:,j|_'||'||l| s pedlice de forma ST, Para tratir de
ceriidicar esta situacian de seguridad, existen meds-
ilas de AN (ot |'i1'|:||||||. lovk sasiemsis de ale-
vy, s rEpueshis ile I |ﬂ,l||.|:.1. v ilie La |u|l|!.|riu|| W
uni emergencin o los sistemas luegofgas) guos impi-
den el desarrollo de los consecuencias de un acci-
dente. Fero, FPEOT UE B0 aciuar anies e e =8 e
idheca el accidente® Anie e PrEgUnLL SUrge (g res
puesta immediat @ iniroduccion en la idasiria de
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DISERO Y VERIFICACION DE LOS SIS EN INSTALACIONES DE PROCESOS

UNA DE LAS PRINCIPALES
CARACTERISTICAS DE LOS SIS

ES SU INDEPENDENCIA DE
CUALQUIER OTRO SISTEMA DE
CONTROL O CAPA DE PREVENCION

las medicis de prevencitn, Estas medidas lo que bus
can es disminuir Ls |.||lrh.j|!r1||:-|'|.ﬂ|:| ile ocurrencia de los
aivuibEiilos PIn‘!JIIrI:HIl'l bis coiisecuencias de los mis-
moa. ¥ entre esto medidas destacan sobre maners
s sistemas instrumentados de seguridad (515} eo-
ma Gltima capa de prevencion, Hevando e proceso a
un estisdo de segurdad cuando se vulneran unas cons
ilictosnes L eileterminsdas, Fae sistema o control,
st gue sodo aciig bajo demanda en caso de fallo de
las denuis capas de prevencidn existente en la fnsee-
laciim. Por ella, die de Las I!ll (AT ||l..1]t"l- Ciradierinticies
e lon 515 s ln Llldryl.'ll.l:ld.'m'l.l chee cnnlapuier aires sis-
teanial e control o Caps il |:r1'|"|.'|'|1|'i-|'|u

CICLO DE VIDA DE UN SIS
Laws sisternas instromen tados ode seguridad eabn coie
puesins, Isbcimeme, por ies gropos de chementos:

= Elemento primario o sensor{es)
= Ll Ii"rqir;u..
= Elemento final o sonisdor | es).

Lin esquems posble de este sitom:s se muesir on
L Fagguira 1.

La vida de un sistema instrumentado de seguridad
s analiza como wn ciclo, desde su concepeidn indcial
hsta sun dbesmranteluniento, Las etapas de este ciclo
e vicla son:

= [hzenio concepiual del procesa

= Andilisis tle riesgos | por efemplo, HAZOP.

= Calevider del indice SIL.

= Dhesarrolio de ks especificaciones de los reguisitos
de segruridad (3RS,

- Dhisemin comoepind deld SIS v verificacadn diel disedio,

= Dhimerio desallsde diel SIS

= lnsalackhn v eomisbosadi.

- Upi.'l STV InAn b e i,

« Mlimdabbrmcinnes,

« Desmandelamienio v retirada de semvacio,

En bis ndspmativas exisientes sabre 1.|:-g||r.illml -
cianal, 1EC 61508 G151 ¥ AMS] TSN 5S4 e 1_-q|'m.|:'|-
Fica quee, para cada funciin que deben Hevar a cabo
los 515, e debe cumplic con un mivel integro de se-
guridad (511, Safely Inteprity Level) MUE S COrTEspRon-
e con un actor e redouccion de riesgs, relar ks
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Ar_quit:ch.wa de un sistema instrumentado
de seguridad

do con la probabilidad de fallo en demanda de cada
Funpcicas | Dbl 1.

Una ver caloulado este indice 511, se debe tener en
cucnla una wrie de cAriciersiicas Ly inflaven en su
configuracion © instlacion para gue se complan L
presripoiones wonicas establecidis on las normativiis
v estindares sobie seguridad funcional, Todo ello s
uralen en el panto del cicko de vida correspondienie a
b etapa de diseno v venficacion del SIS,

DISEMO Y VERIFICACION DEL 515
Esta i tapa i de verificar que e 515 s disciia oon o
recnsbos minimos de exigencia en seguslad, venfican-
do que cumiple con el SIL caleulado en a etapa previa
wlel eicdes dbe vida cow TEAH e nie al cAkcubo del navel SEL
Para ello hay que realizar un diseilo concoprual del
sistema mstrumentade de segurbdad, eligiendos sen-
sl (s ), bogeca v elememiods) Anal{es) o actuador(es)
disponibles en el mercado gue realicen las funciones
del 515 (SIF, Safety fovtrumenied Functions). Una ver ele-
gidi L arguitectura de cada SIF. hay que verificar que
el SIL comespondiente con cu anpuitectun es ol mis-
FaER djuie ] nivel SIL gl |lrn'i.|||1r.1llt' s ha abienbda
e b Ehif tle chlenden. S esie 511 no alcaors el S0 e
talibecido para cacda funcian instrumenoda de seguri-
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SE DEBEN COMPROBAR

LAS RESTRICCIONES QUE NOS
IMPONEN LAS NORMATIVAS

PARA EL ADECUADO CUMPLIMIENTO
DE LA ARQUITECTURA DE LOS SIS

i, Doy TS meslificar la configpracion basta e
cumipla con ese il

Parg comprobar gué fndice SIL le corresponde a
£l arguitecinm debemos de calcular la Frl-'-h.lllllu!.ili
il Gallo e demandia (PFL) para o adlia 515, Esia PFIY
:I.*|u-r|1!:' de unm sene de oong P au inflemen e el
disein del 515, comeo saon:

= Tamin dde fallos (83 o= el numero de Gllos del ele
AEEiG o vl e |:'r|,'||||nr

- Tasa e sapodEagndsticos (C13: e ol poreciige de B
Hos quie serfan detectadon en prochas masodiag ndsticas

= Frecuencia del intervals de proehas (T): es el in
tervalo dle empn en o que se compraeha gue e efe-
(NI RRLR] |I|l|:| B CHAF P LRI qate .

- MTTR (Megn Thar Ta Reariek s ol tiempso e
ubr & Necesbl para reparar of ssiema s vee oiee ha
=11 513 18

TOLERANCIA MINIMA A LOS DEFECTOS
DE HARDWARE DE LAS UNIDADES LOGICAS
DE ELECTRONICA PROGRAMABLE (PE)

[EC 61511
SiL Tolerancia minima a kos dedectos del hardnare
SFF < B0% SFF 0% 2 90 % SFF > 50°%

LAS PE. |EC 61511

del hardware

ia mimima a lo
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DE FALLO SEGURD
[EC 61508 TIPO A
Fraccidn de Tolerancia a lallo del hardware
fallo seguro i 1 2

FRACCION DE FALLO SEGURO
IEC BISOB TIPO B

Fraccion de
fallis seguem 0 | )

Toderancia a tallo del hardiware

Exastien weniems e caloolo die esta PELY compcr song;
.-|I.|H|.||'l| l|1|' !.J“n- |l'l'||l [TREE]Ten] H“[l |I:[iJL||| SN il Talis
L =] il 1ig|:.||1rt.|1| . |1l|H1:'I|H ile !‘||.|.| ki i |11r'|||.||11i'
formiilas basaikis en simplificaciones abgebraicas el
impoade b e Sarkaoe, Aleimis, exesie b posilapbadac oe
caloularta mdianie programs comeicsbes, dque poseen
I|1|||,|'|r,|_l| HI.I'«I_"« 111' I:F.I.lll-'a |||; 1'|l|'|l||'|||||1 (S LLY |-||Ih||r|||| I
loms sistenias instrumentdos die seguridial

Llina weer calcnbaada ln PED dle cuda clemionito, b
e dheebr de Boode, se clonbn T PELY glebal porm
el sbsdemna insirirentedo de segonrpdsd, cerciorandos
(NLLE! |||' 1_||,|1' i 1l||1Fl|l.' (Rl -|'| "i||| |1I:.I.|||'1'|; |l|||- 1 I'.I'|||.1 l ]

elrmuds oo la PFDY, fnfluven onros G gores par e
rilicar el diseno del 515, Los estindares de seguradacd
Feeneboine] TEL 15 G151 | (LTRRTY R TR Py (R R Tl TR
11 la T T ERER Tt el 5%, Eov ol s estanckares vie
et relbefacdos s regquisiios minimos de olerancia
a los defecton el bandimre e los elenicntos iyec cisti-
Forman el 515 en funcion del indee S v s freceim
il Tallie RS I 5FF, A flrily Fanidury Franeiiom |, Hue e |
LR oy i b wisa de fallos wWleagoaios ile haredpvere de
it dlispasitivo que da lugar o un Elloseguro ooa un
Eillo peligiss detectilo, Esa relacidn se muesir en
ks Tabbis 2, 3 4 v 5, en funescan diel |ip-|| il elemen-
pes {secprsasr, logica o aotmaddon§ v de L normetna £
.|_-|1lJ|I-|I'|1|.IH FUECS G0 5] % o DEC: GESI0 Y

Segun la TEC G151, la tolerancia a los defectos
del hardiare se define como = _Jla capuictdad de un
companenie pam continuar siendo capae de cjeci
i la Beeiden imerrieen aila de seguridind regquerida
en presencia de oo o mes defec s peligrosos on ¢
furrdmare™. Pt cfempho, vna tolerancta a bos delecios
el hprdwane de | signifoca que hay dos idlbsposttnoes §
la Arcpuileciur i tal g el falbo |u'||;.g|n-.-| e nas ol
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|ﬂlepl!'|"|:dEI'IEiﬂ del 515

Salidas  DE CONTROL
SIETEMA
Emiri INETRUMENTADD

DE SEGLRIDAD {555)

i

los elemientos nn mprdde que e |;l-u|||..'| i la aecio
il seguridad

N COMTIMABC R W T =TT AR |'|l'1r|||'||| [T O
profear la aplicacion de dichas restricciones. La PFD
ahia
P
restrec el e s pormeitivas 1EC GISEGIS1L. %

L} .|.|- III.'|I|.I ]I.II-l AEFT WEFisasf vk |th|-1||1‘|¢-, -.|--|_-'|||| l|.|

. & wn SIL 2, Ahora hioy que verificar s

L snleraneia a bos delectos del harrdcavine o~ 1 {eginiery

dheiy quse sddo disponenios de un elementol, v nos e

grrmie peor B poama TEC 61508, a fraocidn de fallo s
g detbe ale cstur cotre el 60 v 5 & se rath de i
thimporsitive e tip A imiecinicnd, o de entre el Sy
SIS 8l ee trata de un dlspuositive tpo B (elocindnion),
[RAF EjLie I caare I;Illllll.l INEL 1 |

Piag l.'||--I lnary ||II|' l.r'lllil.,qr |||:||_' Lo sast e Il il-
mentadas de seguridiad cumplen con las restriceio
e H'“-’..'.'-'l.l" i |-'|'\- HEr AiE TGS ! L R T F ] |||' ||||1' i
cumplan, debemos de modificar la arguiteciura del
Si&, utilirands elementos mids (Talales {cod imenores
Lasas de tallo o pnennres I|1'|:||u. il repars 1N ). el

mentos redundanues con Iigica de soticiian ool

(lood, 2ol loaod ) para aumentar la wolerancis a
falko ele | |||||!|,',',|'|]|,. L

Wlemids de comprobur que los SIS« vmiplen con Lis
TR RS, CRISIE CIrE CAreCEe FinERC gy EH AN
cunsiderarn, cotm e 13 dependencia del sSsemas [ns
inmnentadldo de seguridad con MW al sestema de
S e
cuspsbderar esky IIJ||.|'|H.'r|||-:".|.| 1 Canimo alo |r|||1-|.|||;-|:|-.‘||.

contrnl hisico de procesos (BPCS) (Fig. 2)

e a la hors ol o |||11'|-_:1r| iar el 5is PEr EVTLAT Ty s
de Ll de cogss comitm

l‘ L F | ||I""|H-"II|1'1I|I' 3 TrETa |[-|' |-||!|||.1 |||jq'| I &
g s normativa o estindar iue se esté aplicando, Asf,
Al aplicarmoes by normariva ANSL ISA 554, liw eriterios
TfUr CXRIETT W0 lows shrLiETIlies:

- I'-‘l'.l SCTEMEITS ||-| [} .|r|||,|-u LI ""-Il, | !:'-|||'l:t| LISSLITRE
vl mibsing senso [ el BIN S5y el SIS, METIEe ffue pre-
vitlercs e=ste Oltimes sohiee ] BINS, Para @lemenios cor
A2 o 815, deben de ser -.-|III||'|rr.||I1|-||I|- |||:i|'|,p|'|1-
thenes

- Para |1'l|.:|1'||.'. e actiiackon, sl el SIL. ex 1, s i||||lr||l-

Pisl L pmasog [ ]l BPCS vl SES. TFara lirEcas con

SIL 2, tambien se puede usar T misma PETTE ShERN e



SEGURIDAD

EL OBJETIVO DE LA CERTIFICACION
PERSONAL ES ACREDITAR Y
ESTABLECER LA COMPETENCIA DE
AQUELLAS PERSONAS DEDICADAS
A LA PRACTICA DE APLICACIONES
DE LOS SISTEMAS DE SEGURIDAD
EN LAS INDUSTRIAS DE PROCESOS

que prevalesca B funcion del 515 sobre lo del BPCS,
Para S1L 3. se requiere independencia complesa,

- Fara elementon fnales con SIL 1 o 511 2, s puie-
de wsar el mismo, siempre que prevalesca by sccion del
515 sobee fa del BPCS, En cambsio, pars SIL 3, se re-
fuiere que sean independienies

En cambio, los estdndiares [EC BIGE G151 soia
mjis restrictivos en este aapecho. Exigen independen-
via trtal, salve excepoioness puniualies oo las gue e
debe de justlicar el por gue de esa dependencia. En
es0s casos se deberd de fundamentar ¥ demostrar que
N A Conpramete la intrgrid.lﬂ de lis uncicnes de
sejrueriad i,

Todo esto nos muesirs gque 1a configuracian de
un $15 no salo es elegir los elementos en funcidn de
su probabilidad de fallo en demanda, sine que delbe
de cerciorarse que cumplimos con las resincciones
recogities on las normatives [EC-G]508 o TEC-GI511
Un aspecto fundamental o b hora de elegir los ele-
mentos que vin o formar parte del 515 es exigir ¢l
certificado de conformidad con Fespecio i ichas
normaLivGs.

A sl lo anterior hay qeie anadic que debe exis
tir un personal adecwailo con conocimbentos suifl-
cientes para garantiear el cumplimiento de bs nor-
mairvas sohre 'u,'-n'urlvrhil funcional de los procesos.
En esie sentido, existen dos tipos de cemficaciones:

- e personal (experio en seguridad focienal),
= e exqquipos o componentes | programas de oeri-
ficacidn y manuales de seguridad ),

El objeiivo de Ly centificacidn personal es acredi-
tary El.ul.'lldl:rr furmalmiente La :urt'qh.-ln‘uri;i r[-:-.u||.l-|.-
liax personas dedicadax a la praciica de :||||1jr.;u HEes
e los sistemas de seguridsd en s ndostries de peo-
cess. En las certificaciones de equipos o comipeanen-
tes s especifican valores correspondicntes i

<5l

- Tolerpncia o fallo deld Savsfuuere (HFT,

- Fraccuon de fallo segurs {SFF).

= Probalstlickid de Gallo en demanda (PED .

= La e e fallos peligrosos no detectalos (£, )
= La tasa de fallos peligrosos detectados (2,

- La tasa de fallos seguros no detectados (&)

= la twa de fallos SCEIIras iletec s {}.ﬂl.
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La certificaciin puede ser anditida por cuerpios
nantificmchos v aunorizadlos, comc el gropo TUY Bhcin-
land Evropeo, antorirado a certificar Directivas de B
Llanievin E1|I1||.H.-u l]hill:'llll'l'-ll'i-l.'l. EtluiFH’!l e ptciil'm..
et} ovel Matinonally Recognized Test Laboralery INETL),
acreditado por I OSHA o ceriificar a ln UL {pn-
msera organiEackin de cenificidos de seguriiad fun-
clonal de losa FE UL v otros estandares de los
EE UL, v otros estados canadienses,

Estos grupaons realuan aprobaciones parm asegurarse
de que el producto incline suficienie seguridad M-
choral segin los niveles previsios de seguridad (SIL).

Lo emiseon de un certificado SIL para an compo-
nesde puecke dio logar & una percepeion false de goe
coppErar cageipos coan Teermificabos SIL7 asegura [a e
guridid de la plania sin necesidad de mayvores ni pos
terinres yerifcaciones.

De st formm, ann 1I:i'||||:rr1itrmh:| e Jovw (LIRS
neEnles o equipos con centificacion S1L. puede aco-
rrir e el 515 no eampla con el nivel 515 reguerielo
En todos los casos, b verificacion de b PFD ddel sisne-
mia integrade v la arguitectura del sistema deberin
ser comparadis con ol nivel SIL requerido v con fas
pestiicciones cstablecidas e b normativies sobre se-
p;ill-illih:l fnincscdial.

Caon foclo e, o s |:11||I'q,;|J|u.v|!|:| ¥ verilicwds ol
sistema instrumentado de seguridad, se procederi a
cumiplimeiar of resto e s elapas del cicbo de vigka

CONCLUSIONES

La presencia e elemonios que puedan comstiin un
riesgn de accidente on cuabguier instalacion indus-
trial reguicee la adopcion de medidas de seguridad
ot eriterios exigentes part, cuando se vulneren
condicionds predeterminadas, poder Hevar ¢l proce-
sii @ i estudo de seguridad tanto para Bs personies
como para el medio ambiente o hienes materiales,
Esto s fraduce en 1o pecesichul de implemeniar sis
temiis especiales. independicnies de cualgquiber ol
sistemmal, para que, enocaso de fallo del resio de capas
il r.rrﬂ'rnriq"m, 1:|||:-d1 actuar ¥ Hevar el PIARCERG A L
estado seguro

Posr wsie inokive apuiecen bos sistepias instrimei-
taddeos ile segurilad (5150 como daltimas capa de pre-
sencion, con el nljetive de evitr siiuaciones de fies-
g pari his rocepiores vulnerahles

El diseno de esios sistemas reguicre mediidas os-
peciales de configuraciin, como Ly independencia o
la peddunadancta de los elemenit &, i i ienia el SIL
:rt'lluﬂidn. ¥ o ri;p:ru. OO CRrC o8 Critorios recvigielos
en i dilferentes normativis de seguridad Guncional,
Laos estindares TEC 61508 761511 establecen restrie-
ciones en Ly arquitecturd del SIS que i qoe tener
e cuents a la hora del diseto v serlicacisinm [k g
der asi cumpliv con el 511 establecido,

Clinwiy cond luesiden Binal cabe destacar gue, i sido
se irata de comprar elementos muy fables con bajas
tamis dhe probabdlidal de fallo eon demanda, sioo qoe
se debren comprobar s moliples resiricciones que
mos pmponen Las normatias TECGER08 o TEC-G151 |
para el adecuado coamplimiento de by aoquiteciura de
lons shstemmas instamenados e SN idad. B

L




